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Endpoint
Protection

Emil Pilecki,
Security Specialist

Bij Rootsec werd al langer veel aandacht
besteed aan Endpoint Protection en dat
blijft toenemen. Endpoints zijn - de naam
zegt het al - de eindpunten die verbonden
zijn en informatie uitwisselen met een net-
werk, zoals bijvoorbeeld laptops en desktop
pe’s. “Endpoint Protection is eigenlijk het
constant actief monitoren en beveiligen
van endpoints tegen cyberdreigingen zoals
virussen, malware en ransomware”, vertelt
CEO Emil Pilecki. “Het is een offensieve
laag van extra beveiliging die aanvallen de-
tecteert, blokkeert of voorkomt. Aangezien
70 procent van de cyberaanvallen begint
bij de eindgebruiker, is dit een uiterst be-
langrijke beveiligingslaag.”

De Endpoint Protection-oplossingen
van Rootsec beschikken over flink wat
extra denkkracht, want ze worden voor
een belangrijk deel aangedreven door
AL Pilecki: “Dat geeft onze software de
capaciteiten om nieuwe soorten bedrei-
gingen te signaleren. De Al ziet bepaalde
patronen en gedrag dat afwijkt van het
gebruikelijke. Dat kan aanleiding geven om
in te grijpen. Zo’n ingreep volgt bijvoor-
beeld direct als een gebruiker op het punt
staat een gevaarlijk bestand te openen of
als kwaadwillenden in de systemen zijn ge-
komen. Daarmee zijn we zeer succesvol en
voorkomen we ontzettend veel ellende. We
blijven non-stop bezig om onze oplossin-
gen nog beter te maken, zodat we altijd de
veiligheid kunnen blijven garanderen.”
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